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Ушбу кулланма компьютер тармоклари ва корпоратив ахборот 
тизимларини яратишда ва ишлатишда ахборотни хлмоялашнинг 
долзарб муаммоларига багишланган. Компьютер тармоклари ва 
тизимларига тахдид хиллари хамда локал ва корпоратив тармокларни 
Intemet-атакалардан химоялаш усуллари ва воситалари мухокама 
•)тилади. Электрон бизнес ва электрон тижоратда ахборот хавфсиз- 
лигини таъминлаш муаммосига алохида эътибор берилади. Ахборот 
хавфсизлиги концепцияси таърифланади ва тармокларда хавфсизлик 
сиёсати аникланади.

Маълумотларни химоялаш технологияси, тармок хавфсизли- 
гининг базавий технологияси, сукилиб киришларни ва тармок хавф- 
сизлигини бошкариш тахлилланади. Хусусан. ахборотни замонавий 
криптографик химоялаш воситаларининг принциплари, алгоритмлари 
ва протоколлари курилади; тармоклараро жранларнинг турли хиллари 
тавсифланади ва уларни ишлатиш буйича тавсиялар берилади; Internet 
хилидаги глобал очик тармокларнинг очик коммуникациялари оркали 
криптохимояланган виртуал туннелларнп шакллантириш усуллари ва 
воситалари мухокама этилади; корхона ахборот ресурсларидан 
масофадан хавфсиз фойдаланишни таъминлаш масалалари курилади: 
маълумотларни узатиш тармогида ахборотни химоялаш масалалари ва 
уларни ечиш йуллари тавсифланади: симсиз тармок концепцияси, 
симсиз тармок хавфсизлигига тахдидлар, симсиз тармок хавфсизлиги 
муаммоси баён этилади; тармок хавфсизлигини бошкариш усуллари 
ва воситалари тахлилланади.

Хавф-хатарларни тахлиллаш ва бошкариш асосида корхона 
ахборот хавфсизлиги тизимини куриш методологияси таърифланади.

Кулланма олий укув юртлари талабаларига, ахборот 
технологиялари, компьютер тизимлари сохасида фаолият 
курсатувчиларга мулжалланган.

***
Данное пособие посвящено актуальным проблемам защиты 

информации при создании и использовании компьютерных сетей и 
корпоративных информационных систем. Обсуждаются виды атак на 
компьютерные сети и системы, а также методы и средства защиты 
локальных и корпоративных сетей от удаленных Internet-атак. Особое 
внимание уделяется проблемам обеспечения информационной 
безопасности электронного бизнеса и электронной коммерции. 
Формулируется концепция информационной безопасности и 
определяется политика безопасности в сетях.



Анализируются технологии зашиты данных, базовые технологии 
сетевой безопасности, обнаружения вторжений и управления сетевой 
безопасностью. В частности, рассматриваются принципы, алгоритмы и 
протоколы современных криптографических средств защиты 
информации; описываются различные типы межсетевых экранов и 
даются рекомендации по их использованию; обсуждаются методы и 
средства формирования криптозащищенных виртуальных туннелей 
через открытые коммуникации глобальных открытых сетей типа 
Internet; рассматриваются вопросы обеспечения удаленного доступа к 
информационным ресурсам предприятия; описываются задачи защиты 
информации в сетях передачи данных и пути их решения; излагаются 
концепция беспроводной сети, угрозы на безопасность беспроводной 
сети, проблемы безопасности беспроводной сети; анализируются 
методы и системы управления сетевой безопасностью.

На основе анализа и управления рисками, формулируется 
методология построения системы информационной безопасности 
предприятия.

Пособие рассчитано на студентов высших учебных заведений, а 
также лицам, занимающимся в области информационной технологий и 
компьютерных систем.

The given manual is devoted to actual problems o f protection o f  the 
information at creation and use o f computer networks and corporate 
information systems. Kinds o f  attacks to computer networks and systems, 
and also methods and means of protection o f local and corporate networks 
from the removed Intemet-attacks are discussed. The special attention is 
given problems o f maintenance o f information safety o f  electronic business 
and electronic commerce. The concept o f information safety is formulated 
and the politics of safety in networks is determined.

Technologies of protection of data, base technologies of network 
safety, detection o f  intrusions and managements o f network safety are 
analyzed. In particular, principles, algorithms and reports o f modem 
cryptographic means o f protection of the information are considered; 
various types of gateway screens are described and recommendations on 
their use are given; methods and means o f formation cryptoprotection 
virtual tunnels through the open communications of the global open 
networks o f type Internet are discussed; questions o f  maintenance o f  the 
removed access to information resources of the enterprise are considered; 
problems o f  protection o f the information in networks o f data transmission 
and a way o f their decision are described; the concept o f  a wireless network, 
threat on safety o f a wireless network, a problem o f safety of a wireless



network are stated; methods and control systems of network safety are 
analyzed.

On the basis of the analysis and management o f risks, the methodology 
o f construction o f system o f information safety of the enterprise is 
formulated.

The manual is calculated on students of higher educational institutions, 
and also to the persons who are engaged in the field o f information 
technologies and computer systems.
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